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ICT EN MEDIA

Nieuwe wetgeving elektronische
handel

Op 30 juni 2004 is de Aanpassingswet Richtlijn inzake elektroni-
sche handel (hierna: Aanpassingswet) in werking getreden.! Deze
wet dient ter uitvoering van Richtlijn 2000/31/EG inzake de
elektronische handel (hierna: de Richtlijn).2 De Aanpassingswet
introduceert in het BW een aantal bepalingen voor het verlenen
van diensten in de informatiemaatschappij. De wet is van toepas-
sing op het langs elektronische weg (via website, e-mail of mobie-
le telefoon) op individueel verzoek tegen vergoeding aanbieden en
leveren van informatie en diensten door ondernemingen die zijn
gevestigd in Nederland.?

De hoofdpunten van de Aanpassingswet zijn (tussen haakjes staan

de relevante artikelen die in het BW worden gewijzigd of inge-

voegd):
— gelijkstelling van elektronische en schriftelijke verklaringen
(art. 1:15, 2:117 1id 5, 3:258 1id 2 en 6:267 lid 1),

— vereisten voor de geldigheid van elektronische overeen-
komsten (art. 6:227b lid 1);

— gelijkstelling van een elektronische overeenkomst met een
schriftelijke overeenkomst waarvoor de schriftelijkheids-
vorm is voorgeschreven (art. 6:227a);

— aanbod en aanvaarding in een elektronische omgeving (art.
6:227¢ lid 2);

— tijdige ter beschikking stelling van algemene voorwaarden
in een elektronische omgeving (art. 6:234 lid 1, sub c);

— aansprakelijkheid van de internetserviceprovider en andere
dienstverleners (art. 6:196¢);

— spam en andere vormen van elektronische reclame (art.
3:15e);

— informatieplicht voor dienstverleners (art. 3:15d).

Op enkele van deze onderwerpen zal ik hierna nader ingaan.

Informatieplicht
Artikel 3:15d lid 1 bevat een aantal gegevens die een onderneming
‘gemakkelijk, rechtstreeks en permanent’ toegankelijk moeten

1 Over de wet, zie R.E. van Esch, De Aanpassingswet elektronische handel,
Computerrecht 2004/3, p. 107. Over het wetsontwerp, dat op 23 januari
2002 is ingediend, is onder meer geschreven door R.E. van Esch, Elektronisch
Contracteren en de aanpassingswet inzake elektronische handel, NTBR
2002/9, p. 430; C. Stuurman, Contracteren in een elektronische omgeving:
algemene voorwaarden, informatieplichten en consumentenbescherming,
in: R.E. van Esch & J.E.J. Prins (red.), Recht en elektronische handel,
Deventer: Kluwer 2002, p. 145; S.J.H. Gijrath & R.J. Kolthek, Wetsvoorstel
Elektronische Handel: Gemiste kansen bij elektronisch contracteren?,
Computerrecht 2002/6, p. 352. Zie ook Z. de Jongh & L. Siemerink,
Amerikaanse en Finse elementen voor de Nederlandse implementatie van de
Richtlijn inzake Elektronische Handel, Computerrecht 2002/1, p. 12.

2 Richtlijn 2000/31/EG van 8 juni 2000, PbEG L 178.

3 Althans in relatie tot afnemers binnen de EU. Uitgezonderd zijn onder meer
activiteiten van notarissen en gokactiviteiten waarbij geldbedragen worden
ingezet.

maken voor gebruikers van haar website of andere on linedienst.
Dit betreft gegevens zoals de identiteit en het adres van vestiging,
contactgegevens, inschrijvingsnummer bij de Kamer van
Koophandel en het BT W-nummer. Een tweede informatieplicht
is opgenomen in artikel 6:227b lid 1 BW. Daarin is bepaald dat een
onderneming, voordat een overeenkomst langs elektronische weg
totstandkomt, haar wederpartij ‘op duidelijke, begrijpelijke en
ondubbelzinnige wijze’ informatie moet verschaffen over onder
meer de wijze waarop de overeenkomst totstandkomt, hoe de
wederpartij niet gewilde handelingen (bijv. per ongeluk bestellen
door op een bestelknop te drukken) kan ontdekken én herstellen,
en de talen waarin de overeenkomst kan worden gesloten.

Deze verplichtingen overlappen grotendeels die van artikel 7:46¢
BW, dat de bepalingen over de informatieplicht uit de Richtlijn
verkoop op afstand implementeert.* Deze bepaling ziet alleen op
transacties met consumenten, terwijl artikel 3:15d BW en artikel
6:227b BW ook gelden voor zakelijke transacties. Voor onderne-
mingen die diensten leveren aan consumenten, bevatten deze laat-
ste bepalingen overigens dwingend recht.

Het lijkt praktisch om de informatie die deze artikelen vereisen,
op te nemen in de algemene voorwaarden. Het is echter de vraag
of daarmee volledig aan de wettelijke eisen wordt voldaan. In ieder
geval zal, om te voldoen aan het vereiste dat de informatie ‘gemak-
kelijk, rechtstreeks en permanent toegankelijk’ is, ervoor moeten
worden gezorgd dat de algemene voorwaarden door middel van
een button of hyperlink op een prominente plaats (bijv. de home-
page) worden aangeboden en dat daar wordt duidelijk gemaakt dat
deze belangrijke informatie bevatten. Voorts zullen de algemene
voorwaarden, om aan artikel 6:227b BW te voldoen, ook steeds
voor het sluiten van een eventuele transactie ter beschikking moe-
ten worden gesteld, in plaats van ‘voor of bij het sluiten van de
overeenkomst’, zoals artikel 6:234 lid 1 BW vereist. Daaraan is
overigens in een elektronische omgeving eenvoudig te voldoen,
door in het bestelproces voorafgaand aan de eerste bestelling de
algemene voorwaarden te laten verschijnen (door middel van een
pop-up) en deze te laten aanvaarden voordat de bestelling kan
worden geplaatst.

Een alternatief is om een aparte button of hyperlink op te nemen
met de voorgeschreven informatie. Veel websites hebben dit onder
een kopje ‘Informatie’ opgenomen in een menu of een taakbalk
bovenaan of aan de zijkant van de homepage. Gezien het feit dat
bezoekers (bijvoorbeeld via Google) vaak meteen een bepaalde
pagina bezoeken en de homepage niet zien, is het raadzaam de
informatie op iedere pagina op te nemen.

Het niet voldoen aan de informatieplicht leidt tot uiteenlopende
sancties. Overtreding van artikel 3:15d BW is een economisch
delict (art. IV Aanpassingswet). Het niet voldoen aan de informa-
tieplicht van artikel 6:227b BW heeft echter tot gevolg dat de
wederpartij de overeenkomst kan ontbinden zolang de informatie
niet is verstrekt. Mogelijk onbedoeld leidt dit ertoe dat de over-

4 Richtlijn 97/7/EG van 20 mei 1997, PbEG L 144.

5 De problematiek van de overlappende informatieplichten en de praktische
uitwerking daarvan in een modelcontract is uitgebreider behandeld in
C. Drion, K. Stuurman, H.W. Wefers Bettink, Internet en e-commerce, Den
Haag: Boom Juridische uitgevers 2003 (Boom Modellen en Commentaar).
Zie met name aantekening 14 en 15 (p. 32-43).
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eenkomst gedurende zeer lange tijd nog kan worden ontbonden.®
In relaties met consumenten moet, zoals aangegeven, ook worden
gelet op artikel 7:46¢c BW. Indien de aldaar genoemde informatie
niet wordt verschaft, leidt dit ertoe dat de termijn waarbinnen een
consument altijd ontbinding kan vragen van een overeenkomst
wordt verlengd tot drie maanden.

Ontvangstbevestiging; algemene voor-
waarden

Het internet en e-mail bieden de mogelijkheid om snel en eenvou-
dig overeenkomsten te sluiten, ook over de landsgrenzen heen.
Om de consument te beschermen tegen misbruik en te voorko-
men dat tegen diens wil overeenkomsten totstandkomen, bevat
artikel 11 van de Richtlijn een regeling voor overeenkomsten in
een elektronische omgeving. Deze is uitgewerkt in artikel 6:227¢
lid 2 en 3 BW. De dienstverlener moet steeds de ontvangst
bevestigen van een elektronische verklaring van een wederpartij
(consument of zakelijk) die een aanbod of aanvaarding van een
aanbod inhoudt. Zolang de ontvangst van een aanvaarding niet is
bevestigd, kan de wederpartij de overeenkomst ontbinden; het
niet-tijdig bevestigen van de ontvangst van een aanbod geldt als
verwerping daarvan. Een verklaring en de ontvangstbevestiging
worden geacht te zijn ontvangen wanneer deze toegankelijk zijn
voor de partij tot wie zij zijn gericht. Voldoende is dat — en bepa-
lend is de dag waarop — de desbetreffende elektronische medede-
ling is ontvangen in de mailbox van de wederpartij.

Ter bescherming van de wederpartij vereist artikel 6:227c lid 1
BW dat de dienstverlener ‘passende, doeltreffende en toeganke-
lijke middelen’ ter beschikking moet stellen waarmee deze, voor
de aanvaarding van de overeenkomst, ongewilde handelingen
— bijvoorbeeld een onbedoelde acceptatie of bestelling — kan ont-
dekken en herstellen. De techniek die nu al op veel websites wordt
toegepast, is dat een product dat of dienst die men wil bestellen, in
een mandje wordt geplaatst en dat, zodra men op de bestelknop
drukt, een lijst verschijnt met de inhoud van het mandje, waarna
wordt gevraagd te bevestigen dat men deze producten of diensten
inderdaad wil afnemen.

Voor de toepasselijkheid van de algemene voorwaarden wordt een
apart onderdeel ¢ toegevoegd aan artikel 6:234 1lid 1 BW. De kern
daarvan is dat bij een overeenkomst die langs elektronische weg
totstandkomt de algemene voorwaarden voor of bij het sluiten van
de overeenkomst aan de wederpartij — wederom: langs elektroni-
sche weg — ter beschikking moeten worden gesteld. De wederpar-
tij moet daarbij in staat worden gesteld deze op te slaan om later
(nog eens) te raadplegen. De algemene voorwaarden zullen echter
reeds voor het sluiten van de overeenkomst moeten worden aan-
geboden als daarin de door artikel 3:15d en 6:227b BW vereiste
gegevens (zie hiervoor) zijn opgenomen. Wordt het aanbod per
sms gedaan, dan kan worden volstaan met het opgeven in het sms-
bericht van de URL van de website waarop de algemene voor-
waarden zijn te vinden.

6 Drion, Stuurman & Wefers Bettink, Internet en e-commerce, p. 44, aanteke-
ning 15, adviseren in dit verband de termijn in de algemene voorwaarden te
beperken tot veertien dagen. Naar hun mening is ook in relatie met consu-
menten een dergelijke termijn verdedigbaar, omdat een consument kennelijk
niet in ernstige mate in zijn belangen is geschaad als hij binnen die periode
geen gebruikmaakt van zijn ontbindingsrecht.
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Aansprakelijkheid internetserviceprovider

In de afgelopen tien jaar heeft de internetserviceprovider (ISP)
zich ontwikkeld tot de centrale dienstverlener van het internet.
Vrijwel iedereen legt contact met het internet en verzendt zijn
e-mail door tussenkomst van een ISP. De wet voert een nieuw
artikel 6:196¢ BW in dat de civielrechtelijke aansprakelijkheid van
de ISP (en andere dienstverleners van de informatiemaatschappij)
beperkt. De ISP die uitsluitend informatie doorgeeft en toegang
verschaft tot het internet of een ander communicatienetwerk
(‘mere conduit’), is niet aansprakelijk voor de doorgegeven infor-
matie. Zodra de ISP echter het initiatief neemt tot het doorgeven
van informatie, dan wel de informatie selecteert of wijzigt, valt hij
onder de normale aansprakelijkheidsregels.

Onder bepaalde voorwaarden is de ISP evenmin aansprakelijk
voor de inhoud van informatie die hij tijdelijk opslaat voor latere
raadpleging (caching). Een belangrijke voorwaarde is dat de ISP
prompt de nodige maatregelen neemt om de informatie te verwij-
deren of de toegang daartoe onmogelijk te maken, zodra een
bevoegde autoriteit of rechter dat heeft bevolen (art. 6:196¢ sub e
BW).

De wet bepaalt ook in hoeverre een ISP aansprakelijk is voor de
inhoud van websites en andere informatie die abonnees opslaan op
de server van de ISP (hosting). Reeds in 1999 heeft de Rechtbank
Den Haag in de Scientology-zaak uitgemaakt dat een ISP aan-
sprakelijk is voor onrechtmatige informatie op zijn servers als hij
van de aanwezigheid van die informatie in kennis is gesteld, aan de
juistheid van die kennisgeving in redelijkheid niet valt te twijfelen
en de ISP de informatie vervolgens niet zo spoedig mogelijk ver-
wijdert of ontoegankelijk maakt.” Deze regel is in latere
Nederlandse rechtspraak bevestigd en uitgewerkt.

De aansprakelijkheid van de ISP is uitgewerkt in het vierde lid van
artikel 6:196¢ BW. Uitgangspunt is dat een ISP alleen dan is
gevrijwaard van aansprakelijkheid als hij niet op de hoogte is van
de activiteiten of informatie met een onrechtmatig karakter en (in
geval van een schadevergoedingsvordering) daarvan ook niet rede-
lijkerwijs op de hoogte behoort te zijn. Verder moet de ISP zodra
hij wel op de hoogte is of redelijkerwijs behoort te zijn prompt de
informatie verwijderen of de toegang daartoe onmogelijk maken.

Deze bepaling heeft bij de behandeling in de Tweede Kamer tot
discussie geleid over de vraag hoe de ISP kan vaststellen of bepaal-
de informatie een onrechtmatig karakter heeft. Minister Donner
heeft daarbij benadrukt dat de maatschappelijke zorgvuldigheid
met zich brengt dat als een ISP redelijkerwijs weet (of behoort te
weten) dat informatie op zijn servers onrechtmatig is, hij daarop
moet handelen. Daarbij heeft de minister erkend dat in sommige
gevallen daarmee het risico wordt gelopen dat er een vorm van
zelfcensuur ontstaat.” De ISP die de vrijheid van meningsuiting
hoog in het vaandel heeft en om die reden weigert bepaalde infor-

7 Rb. Den Haag 9 juni 1999, Informatierecht/AMI 1999/7, p. 110 m.nt. K.J.
Koelman; zie ook Pres. Rb. Den Haag 12 maart 1996 (Scientology/XS4ALL),
Informatierecht/AMI 1996/5, p. 96; Mediaforum 1996/4, p. B59 m.nt.
D.J.G. Visser (op p. 61).

8 Rb. Haarlem 12 mei 2004, LIN-nr. AO9318, zaaknr. 85489 (zoekmp3.nl);
Gerechtshof Den Haag 4 september 2003, Computerrecht 2003/6, p. 350
(Scientology/XS4ALL) m.nt. K.J. Koelman; Gerechtshof Amsterdam 7
november 2002, Computerrecht 2003/1, p. 72 (XS4ALL/Deutsche Bahn)
m.nt. L.F. Asscher.

9 Handelingen Il 25 september 2003, 6-233.



matie te verwijderen, loopt het risico van een rechterlijk bevel,
zoals XS4ALL in de zaak tegen Deutsche Bahn ondervond.!?

Spam

Een onderwerp dat bij de behandeling in de Tweede Kamer veel
aandacht heeft getrokken, is dat van spam of, zoals het in de ter-
minologie van de wet heet, ongevraagde commerciéle communi-
catie door middel van elektronische post. Ter regulering van com-
merci€le communicatie in een elektronische omgeving voert de
Aanpassingswet een nieuw artikel 3:15¢ BW in. Dit stelt eisen aan
alle vormen van commerciéle communicatie en enkele specifieke
eisen aan spam. Reclame moet bij ontvangst reeds duidelijk en
ondubbelzinnig als zodanig herkenbaar zijn (lid 1 sub e). De
dienstverlener die.spam-versendt. of Jaat-verzenden, moet zorgen
dat degenen die dat hebben aangegeven in een daarvoor bestemd
register, geen spam ontvangen. Bij de voortgezette behandeling
van het wetsontwerp op 4 november 2003 was deze opt-outrege-
ling al grotendeels achterhaald. Vlak daarvoor had de Tweede
Kamer ingestemd met de gewijzigde Telecommunicatiewet ("Tw),
die in artikel 11.7 lid 1 een opt-inregime voorschrijft voor onge-
vraagde commerciéle communicatie.!! Dit houdt in dat spam
alleen mag worden verzonden aan natuurlijke personen als zij uit-
drukkelijk van tevoren daarvoor toestemming hebben gegeven.
Artikel 11.7 1id 2 lid Tw zondert daarvan uit het verzenden van
spam aan eigen klanten waarvan het e-mailadres (mobiele tele-
foonnummer) is verkregen in het kader van een verkoop van dien-
sten of producten, mits de berichten alleen eigen, gelijksoortige
producten en diensten betreffen. Daarmee voldoet deze bepaling
aan de vereisten van de Richtlijn privacy en elektronische com-
municatie,!? die na de Richtlijn elektronische handel is vastge-
steld. De gewijzigde Telecommunicatiewet is op 19 mei jl. in wer-
king getreden.

Het opt-inregime voor spam verbiedt praktijken van bedrijven als
het inmiddels failliete Ab.Fab, waartegen XS4ALL tot aan de
Hoge Raad heeft geprocedeerd. In zijn arrest van 12 maart 2004
bepaalde de Hoge Raad dat — nu de Tw op dat moment nog voor-
zag in een opt-outregime voor ongevraagde commerci€éle commu-
nicatie — het zonder toestemming toezenden van reclame per e-
mail was toegestaan.3 De Hoge Raad oordeeclde voorts dat
XS4ALL als exclusief rechthebbende op haar communicatiefaci-
liteiten en -voorzieningen (servers, verbindingen, e.d.) niet hoef-
de toe te staan dat een derde ongevraagd daarvan gebruik zou
maken, tenzij een rechtvaardigingsgrond daarvoor aanwezig was.
In het geval van spam oordeelde de Hoge Raad dat die recht-
vaardiging er niet was. Deze uitspraak is door de inwerkingtre-
ding van artikel 11.7 Tw slechts ten dele achterhaald, omdat dit
alleen een opt-inregime voorschrijft ten aanzien van natuurlijke
personen. Het arrest heeft een wijdere strekking en blijft bijvoor-
beeld van belang voor ondernemingen die — via hun provider — de
nog steeds wassende stroom aan spam aan hun werknemers willen
indammen.

Mr. H.W. Wefers Bettink, advocaat Houthoff Buruma

10 Zie noot 8.

11 Zie hierover H.W.K. Kaspersen & A.R. Lodder, De strijd tegen spam en het
geworstel van de wetgever, Computerrecht 2004/3, p. 122.

12 Richtlijn 2002/58/EG, PbEG L 201.

13 HR 12 maart 2004, Computerrecht 2004/3, p. 143 (XS4ALL/Ab.Fab).





